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STOCKAGE:
OMMENT GERER VOS

DONNEES DE FAGON

OPTIMALE?

La quantité de données que les entreprises accumulent peut doubler en moins de cing ans.
Plusieurs équipes Tl se retrouvent donc confrontées a des enjeux de colts et de sécurité
lies a ces donnees. Stephane St-Pierre, vice-président, groupe solution technologique et
André Vinette, architecte de solutions, chez T, vous proposent quelques bonnes pratiques
a adopter en matiere de stockage.

Stéphane St-Pierre Andrée Vinette
Vice-president, Solutions et
technologies Inteligence logiciels

Expert en gestion des donnees,

DRESSER UN BILAN DE LA SITUATION ACTUELLE

La gestion optimale de vos données doit débuter
de la méme fagon que toute autre decision
stratégique prise par votre organisation: par
une introspection. « Outre la gestion de cette
croissance exponentielle, plusieurs autres volets
— dont la sécurité, la réputation de I'entreprise,
optimisation des colts et l'amélioration de la
productivité — doivent étre évalués », explique
Stéphane St-Pierre.

Alors, ou en étes-vous actuellement dans la
gestion de vos données?

Pour André Vinette, il estimportant que
I'équipe TI communique clairement les objectifs
et les enjeux a la haute direction de l'entreprise.

« Assurez-vous que tous les joueurs impliqués
soient sur la méme page. |l doit y avoir une
concertation ou un atelier d'équipe pour
arrimer leurs attentes et veiller a planifier
adequatement la gestion et la protection des
données », affirme-t-il.

Une réflexion en amont au sein des équipes
est donc encouragee. « Vouloir gérer 'ensemble
de vos données sans les classifier au prealable
est un coup dépée dans l'eau», ajoute
Stéephane St-Pierre.



https://iti.ca/fr/blogue/securite-sauvegarde/changer-solution-sauvegarde/

GATEGORISER LES DONNEES ACCUMULEES

Pour les deux experts, un constat s’impose:
les données n’ont pas toutes la méme valeur.
Il faut donc identifier le niveau d’importance
propre a chacune. «ll n’est pas approprié
d’appliquer les mémes régles a Pensemble
de vos données. Cette facon de faire est
non seulement dispendieuse, mais les
exigences qui en découlent sont difficiles
arencontrer pour n’importe quel type
d’entreprise », observe André Vinette.

Une bonne pratique a adopter en matiére de
stockage est donc de bien connaitre les
données accumulées. Il faut ensuite les classifier
de fagon a pouvoir les gerer en fonction de
leur importance. Et vos données structurées
peuvent étre gerees d'une facon différente de
vos données non structurees, qui sont souvent
les plus volumineuses et en forte croissance.

Une entreprise qui choisit d’héberger lensemble
de ses données dans un service infonuagique
de type « premium» paie le prix fort pour cette
facon de faire. «Peut-&tre que seulement 10 %
de ces données meéritent ce niveau de service
et que des économies peuvent étre réalisees
en choisissant une option de stockage moins
dispendieuse pour 90 % des données restantes»,
nuance ainsi Stéphane St-Pierre.

Chaque option entraine un colt basé sur la
performance et sur le niveau de service exige:
a chaque type de données, on associe une
facon de faire. « C'est cette classification qui
dicte la politique de rétention a adopter, le
choix d’équipement a utiliser et qui influence la
décision quant aux codts a assumer », ajoute-t-il.

REDUIRE LES RISQUES LIES A LA SECURITE

Cette explosion de data représente évidemment
un risque au chapitre de la sécurité : une fuite
de données engage la responsabilité legale

et la réputation de I'entreprise. L'actualité des
derniéres années déemontre 'urgence de ne
pas sous-estimer les entités mal intentionnées.

«|l existe des normes, des regles et des
protocoles a respecter pour assurer une
gestion securitaire et optimale des données »,
explique Stéphane St-Pierre. Puisguelles ne sont
pas toutes de valeur égale, certaines méritent
donc des politiques de gouvernance différentes.

Par exemple, certaines données doivent étre
effacées au bout de sept ans. «Etes-vous en
mesure de confirmer l'effacement de celles-ci
au moment opportun?» questionne Stéphane
St-Pierre. D'autres renseignements confidentiels
meéritent un traitement privilégié. «Dans lindustrie
de la santég, les établissements doivent
conserver et assurer la confidentialité de
certaines données de leurs patients pour une
durée de 25 ans aprés le déces », rencheérit
André Vinette.

«On fait parfois face a lobsolescence de la
technologie: rappelez-vous la disquette de
5,25 pouces », ajoute-t-il. Pour éviter de voir

la qualité de la donnée se dégrader au fil des
annees, le gestionnaire Tl doit s'assurer que le
medium de stockage évolue au méme rythme
que l'obligation qui découle de la préservation
des donneées.

De nos jours, le stockage infonuagique
permet aux entreprises de ne pas tester
les limites de leur systéme.

TIRER PROFIT DES DONNEES

La forte croissance des données que généerent
les entreprises peut devenir un levier de
compétitivité. « Bien organiser vos données
pour en tirer profit est un investissement pour
lavenir de lentreprise», affirme Stéphane St-Pierre.
Il ne suffit pas de seulement les compiler :
encore faut-il pouvoir les transformer en une
analyse utile a la prise de déecision.

Par exemple, les métadonnées peuvent vous
aider a comprendre le comportement de vos
clients. Elles peuvent contribuer a améliorer
vos campagnes de marketing ou ’ensemble
de vos processus internes. En transformant
ces données brutes en informations d’affaires
pertinentes, vous vous doterez d’'un
avantage concurrentiel: étre plus agile que
Vvos concurrents.

L'accompagnement d’'une firme spécialisée en
Tl peut vous permettre de réduire les colts liés
au stockage en vous permettant une catégorisation
optimale de vos données. «Un retour sur votre
investissement est effectivement envisageable
au fil du temps » conclut Stéphane St-Pierre. Et
c’est dans la gestion des risques et dans la
protection de la réputation de l'entreprise que
vous y trouverez rapidement votre compte.


https://iti.ca/fr/solutions-ti/gestion-protection-donnees/
https://iti.ca/fr/solutions-humaines/gouvernance-ti/
https://iti.ca/fr/blogue/infrastructure-infonuagique/puissance-donnees-intelligentes-powerstore/

VIRTUALISATION DES Tl -
UN INVESTISSEMENT
INTELLIGENT

Alors que la pandémie donne finalement des signes d'essoufflement, une tendance se maintient
au sein des organisations : le travail en mode hybride. Les employés ont désormais la possibilite de
travailler a partir de leur domicile ou du bureau. Mais pour que cette flexibilité rime avec productivite,

I'entreprise doit prévoir ses technologies en conséquence. Coup d'ceil sur la virtualisation, ou I'art

de créer un poste de travail.. sans encombrer davantage vos bureaux.

Michel Lajoie Sébastien Sollazzo
Vice-president, Services professionnels
et opérations Expertise Technologique

Directeur principal - Developpement

Sébastien Sollazzo et Michel Lajoie, de
lentreprise québécoise specialisée en solutions
technologiques ITI, partagent un point en
commun : une expertise pointue dans le domaine
de la virtualisation. Cette technologie, qui permet
d'acceder a vos outils de travail habituels a
partir de n'importe ou et au moyen de n'importe
quel périphériqgue connecté a I'lnternet, fait

un retour sous les projecteurs en raison de la
pandéemie. «L’intérét de la virtualisation pour
les entreprises n'est pas preés de sessouffler »,
confirme Michel Lajoie, vice-président, services
professionnels et opérations chez ITI.

Cette tendance vers le virtuel est propulsée
par les nombreux avantages qu'’il procure aux
entreprises et a leurs utilisateurs finaux.
«\oyez-y une comparaison avec le service
Netflix : vous avez la possibilité de reprendre
le visionnement de votre émission, la ou vous
laviez arrétée, peu importe si vous utilisez
votre tablette tactile ou votre télephone
intelligent », illustre Sébastien Sollazzo, directeur
technique chez ITI.

Un employé connecte a un périphérique dacces
peut donc récupérer le travail en cours a la
virgule prés, méme si son volumineux rapport
a été commence a partir d’'un autre poste de
travail. La virtualisation a dailleurs déja fait ses
preuves dans plusieurs types d'organisation.
Voici pourquoi.



https://iti.ca/fr/blogue/innovation-transformation-numerique/impacts-virtualisation-performance-entreprise/
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PERMETTRE UNE PLUS GRANDE MOBILITE

Dans le milieu de l'éducation, lenseignement
adistance sest imposeé en raison des
contraintes liees a la pandémie. «La virtualisation
des postes de travail réalisee dans plusieurs
cegeps, sous la technologie Citrix Cloud, permet
désormais aux étudiants de se connecter aux
puissants ordinateurs de leur laboratoire a
partir d’'un ordinateur personnel, comme s'ils
étaient sur place. Lexpérience utilisateur demeure
la méme », explique Sebastien Sollazzo.

Le deuxieme objectif des institutions
denseignement est d'assurer les services
aux etudiants malgre le manque d'espace
disponible dans les salles de laboratoire. Il est
donc souhaitable d’étendre la disponibilité en
dehors des heures de cours régulieres. Alors
gu’un local dédié aux postes informatiques
peut, par exemple, accueillir 25 éléves, le
bassin de postes virtuels peut plutdt grimper a
100 ou 200, si lademande est la. «L'idée est
de permettre aux écoles d’accueillir un plus
grand nombre d’étudiants, sans se limiter a
espace physique qu’exige un nombre précis
de postes de travail », ajoute Michel Lajoie.

Cette disponibilité des services, en tout
temps, et sans diminution de la productivité,
est également un avantage indéniable pour
toute entreprise qui souhaite optimiser le
travail de ses employés entre la maisonetle
bureau. «La virtualisation est ’'une des
solutions a envisager pour faciliter le travail
enmode hybride de vos équipes», résume-t-il.

PROFITER D'UNE GESTION CENTRALISEE

Auparavant, un technicien en informatique devait
se déplacer d’'un poste de travail a l'autre pour
effectuer les mises a jour requises sur chaque
ordinateur. C'est un défi colossal lorsquon
souhaite que tous les employés utilisent la
méme version d’'un logiciel a un moment
préecis. Et qu'arrive-t-il avec les mises a jour
qui n'ont pas fonctionné ? «La virtualisation
permet d’effectuer une mise a jour sur toutes
les machines virtuelles en quelques minutes
seulement. Il est aussi beaucoup plus facile
de planifier un retour en arriere si un probleme
survient », dit Sebastien Sollazzo.

Une entreprise qui en acquiert une autre ou
qui sappréte a ouvrir une nouvelle succursale
aavantage a bénéficier d'une gestion centralisee.
Les employés qui se joignent a la nouvelle
organisation peuvent rapidement obtenir les
acces requis. «Que ce soit pour les mises a
jour de postes de travail, le déploiement de
logiciels ou le soutien aux utilisateurs, tout est
plus simple », complete Michel Lajoie.

Cette gestion centralisée est aussi le gage
d’une sécurité accrue. Les administrateurs
informatiques ont un meilleur contréle sur
la cybersécurité des systémes et les droits
d’acceés des utilisateurs. «|l est également
possible d'ajouter un systeme d'authentification
adouble ou triple facteurs pour compléter

le processus d’identification », dit Sébastien
Sollazzo.

OPTIMISER VOTRE PARC INFORMATIQUE

Envisagez toutes les solutions qui soffrent a
vous avant de renouveler votre parc informatique.
«La virtualisation permet de conserver vos
appareils actuels plus longtemps, puisque
la performance et ’'age des appareils utilisés
n’ont plus d’importance. Les postes de travail
virtuels s’exécutent a distance sur des
serveurs, qui eux, offrent toute la puissance
et la stabilité recherchée », explique Michel
Lajoie.

Donc, si vous aviez I'habitude de changer vos
équipements informatiques tous les quatre ans,
vous pourriez les conserver plus longtemps.
«Ces economies peuvent étre investies dans
un projet de virtualisation », ajoute-t-il.

|

Les serveurs peuvent aussi étre virtuels. Un
serveur physique peut heberger des dizaines
de serveurs et assurer une redondance a
moindre co(t. «En réduisant le nombre de serveurs
physiques, vous realiserez des economies non
seulement sur le colt de remplacement des
machines, mais aussi sur I'énergie necessaire
pour les alimenter et pour climatiser la salle,
ainsi que sur le nombre de pieds carres utilisés
pour les entreposer », renchérit Sébastien Sollazzo.

Il'y a évidemment un certain investissement
initial a faire pour mettre en place un projet de
virtualisation. Une analyse compléte de vos
besoins doit donc étre effectuée en amont.
«\ous devrez mettre en perspective le colit de
revient a assumer comparativement aux
économies qui seront réalisées a court, moyen
et long terme », resume Michel Lajoie.

Mais chose certaine, le travail a distance nest
pas une mode passagere. Les organisations
doivent s’y préparer et comprendre que la
virtualisation est 'une des conditions requises
pour mousser la productivité de leurs équipes,
peu importe ou elles se trouvent!


https://iti.ca/fr/blogue/securite-sauvegarde/securite-partout-tout-temps-umbrella-anyconnect/
https://iti.ca/fr/blogue/education/etude-de-cas-college-ahuntsic/
https://iti.ca/fr/solutions-ti/virtualisation/

REGRUTER ENTI;
GCOMMENT TIRER VOTRE
EPINGLE DU JEU

La pandémie amene son lot de défis pour l'organisation qui souhaite combler rapidement ses

besoins de main-d’oceuvre en technologie de I'information (T1). Pendant que vos équipes travaillent

déja d'arrache-pied sur leurs mandats respectifs, vos efforts de recrutement pour venir les épauler
semblent malheureusement demeurer vains. Des expertes de la firme IT| combinent leurs efforts
pour vous aider a renverser la tendance.

Genevieve Bergeron
Gestionnaire du recrutement Tl
- Secteur Exploitation [T]
Placement de Ressources

Sylvie Marcotte
Vice-présidente du developpement
des affaires, Placement de ressources

Genevieve Bergeron et Sylvie Marcotte le
constatent dailleurs au quotidien : dans certaines
industries, la demande est tres forte pour
embaucher des ressources en Tl. «<En
agroalimentaire, dans les pharmacies et dans
le secteur de I'éducation, les besoins sont
criants », confirme Odile Annicette,
anciennement directrice du développement
des affaires, dotation.

Mais sans surprise, cest dans le domaine de la
santé que la demande explose et que l'offre se
raréfie. «Les sites dedies aux cliniques de
vaccination requierent le soutien d’eéquipes

en Tl. Installer I'équipement informatique
necessaire aux opérations, assurer l'acces
aux bases de données et au réseau sans fil

et configurer I'impression des étiquettes sont
quelques-unes des taches a accomplir »,
enumere Sylvie Marcotte, vice-présidente du
développement des affaires, placement de
ressources chez ITI.

L'ENJEU DE 'OFFRE ET LA DEMANDE

Bien que cet exemple illustre les
bouleversements qui surviennent dans
I'industrie en raison de la pandémie, un autre
phénomene contribue a 'embauche massive
de specialistes en Tl de tout acabit dans les
organisations : le télétravail.

«Plusieurs entreprises ont di sadapter
rapidement au travail a domicile », observe
Sylvie Marcotte. Petites et grandes organisations
ont déploye des solutions numeériques pour
que leurs employeés puissent executer leurs
taches a partir de la maison. De nombreux
employeurs étaient alors a la recherche de
techniciens qualifies, dans un contexte de
pénurie de main-d'ceuvre.

Or, en pleine pandémie, les travailleurs en

Tl semblent vouloir demeurer a leur poste
actuel. «Les employés recherchent une plus
grande stabilité. lls sont ainsi moins ouverts a
envisager dautres opportunités», explique-t-elle.
Lemployeur est donc confronté a une pénurie
de main-d’ceuvre dans un contexte ou ses
besoins sont a leur apogee. Malgre tout, et
selon une étude de la firme Robert Half, publiee
en 2020, 82 % des cadres supérieurs vivent
actuellement dans l'incertitude de conserver
les meilleurs talents de leur organisation. Mais
pour Genevieve Bergeron, gestionnaire du
recrutement Tl, des moyens existent pour
attirer et retenir vos ressources humaines.


https://iti.ca/fr/blogue/productivite-collaboration/experience-employe-teletravail/
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1- TIRER PROFIT DE VOTRE MARQUE EMPLOYEUR

«Votre marque employeur permet a
Pentreprise d’attirer et de retenir les talents
les plus performants de Pindustrie. La fierté
de faire partie d’'une organisation réputée, la
flexibilité proposée en matiére de conciliation
travail / famille et la qualité du processus
d’embauche sont des éléments recherchés
actuellement par les candidats », explique-
t-elle.

S'il est vrai que la recherche d’'un poste
permanent ou de conditions salariales
avantageuses est a lavant-plan de la demarche
de certains spécialistes, ceux-ci souhaitent
avant tout étre bien accompagnés dans le
processus dembauche. «Plusieurs recherchent
une experience simplifiee, une transition en
douceur d’un emploi a l'autre et un accueil
bien planifieé malgre le travail a distance »,
ajoute-t-elle.

2- ADAPTER VOS METHODES AU CONTEXTE ACTUEL

Une nouvelle normalité simpose méme en
matiere de recrutement. « Tout le monde a

du faire un effort pour s'adapter a la nouvelle
réalite. Cette période fut d’ailleurs I'occasion
de revoir les méthodes de travail », enchaine
Odile Annicette. La poignée de main habituelle
céde désormais la place a l'entrevue virtuelle.
Un contexte qui exige du recruteur une maitrise
parfaite du dossier et la collaboration du
gestionnaire dans le processus de dotation.

L'équipe RH doit donc étre agile et opter

pour des pratiques innovantes. Une réflexion
s'impose : comment recruter efficacement a
distance ? Bien souvent, il faut repenser le
processus de recrutement dans son ensemble,
en commengant par adapter la description

de poste. Et 'l valait mieux mettre davantage
'accent sur les qualités essentielles d’'un
travailleur en temps de pandémie ?

«Les employeurs recherchent de Pautonomie
etde ladébrouillardise. Méme en télétravail,
le nouvel employé doit étre en mesure de
trouver rapidement des solutions », dit
Sylvie Marcotte. Pour Odile Annicette, le
recruteur privilégie la personne qui possede
plus d’'une compétence complémentaire. «Un
administrateur systeme qui a plus d’une corde
a son arc est évidemment plus recherche
qu’un autre », observe-t-elle.

3- SOUTENIR VOTRE EQUIPE DES
RESSOURGES HUMAINES

Peut-étre avez-vous aussi des besoins a combler
dans vos équipes de vente, de distribution

et ala comptabilité.. Pourquoi ne pas alors
confier le recrutement de vos postesen Tl a
un specialiste du secteur ? Vu la pénurie de
main-d’oceuvre qui prévaut dans 'industrie et
Furgence de la situation, vous vous faciliterez
ainsi la tache. Car bien souvent, les firmes
spécialisées en recrutement possédent
déja un bassin de candidats qualifiés dont
les compétences ne sont plus a démontrer.
Elles peuvent compter sur des recruteurs
d’expérience et sur un réseau élargi pour
dénicher la perle rare que vous convoitez.

«Et pendant ce temps, déployez vos efforts
pour pourvoir les postes vacants au sein des
autres departements », suggére Sylvie Marcotte.

Malgre les défis engendres par la pandéemie,
celle-ci a au moins le mérite de faciliter la
coordination des entrevues. «ll m'est plus
facile que jamais d'organiser un entretien
dembauche : en télétravail, les candidats ont
une plus grande disponibilite, en toute
confidentialité », conclut ainsi Genevieve
Bergeron.


https://iti.ca/fr/blogue/productivite-collaboration/experience-employe-teletravail/
https://iti.ca/fr/solutions-humaines/service-acquisition-talents/

EXTERNALISER

VOS TI POUR VOUS
ONGENTRER

SUR VOTRE MISSION

TROIS ETAPES POUR Y PARVENIR

La pénurie de main-d'ceuvre et la pandémie de la COVID-19 sont deux des nombreuses raisons
souvent évoquees pour accelérer la transformation numeérique d’'une organisation. Un virage qui
s'avere essentiel, afin de demeurer compétitif, méme dans les petites et moyennes entreprises.
Dans le contexte actuel, il est fort probable que votre entreprise songe a confier en sous-traitance
ses technologies de I'information (TI). Jean-Philippe Couture, vice-président, Innovations et produits
spéecialisés chez ITl, vous propose quelques pistes de réflexion a considérer afin dadopter une
approche structuree.

Jean-Philippe Couture
Vice-président, Innovations
et produits specialises

1~ ANALYSER L'IMPACT DES RESPONSABILITES TI
SUR VOTRE CEEUR D'AFFAIRES

Votre réflexion doit d’abord porter sur les
responsabilités que vous souhaitez impartir.
Votre organisation veut-elle se recentrer autour
de samission? «Si tel est le cas,
concentrez-vous sur vos objectifs d’affaires

et mettez l'accent sur les activités dans
lesquelles vous étes excellents », explique
Jean-Philippe Couture. Vous constaterez alors
peut-étre que certaines fonctions Tl n'apportent
que peu de valeur ajoutée a l'atteinte de la
mission en question. « Voila un premier indice
d’un service que vous pourriez externaliser »,
résume l'expert.

Les entreprises ont ainsi intérét a bien identifier
leurs priorités d’affaires et a réviser leur
planification stratégique. Si vous réalisez
qu’une bonne partie de vos ressources est
occupée a des fonctions qui ne contribuent
que trés peu aux résultats de 'entreprise,
envisagez la possibilité d’en confier la
responsabilité a un partenaire de confiance.

«L’infrastructure Tl et le soutien aux usagers
sont deux volets réegulierement délegués a une
firme d’experts», dit-il. Pour de nombreuses
entreprises de services, comme les firmes
comptables qui facturent a 'heure, déléguer la
gestion des Tl leur permet d'assurer la
disponibilité des applications et d’éviter de
colteuses interruptions.

17


https://iti.ca/fr/blogue/infrastructure-infonuagique/performance-bien-orchestree/
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2- SCRUTER LES FOURNISSEURS TI A LA LOUPE

Maintenant que vous avez décide de deleguer
certaines fonctions de vos technologies de
Iinformation a un tiers, un nouveau choix
s'impose. Qui? «La notoriété et la réputation
du fournisseur convoité devrait étre 'un de vos
critéres de sélection», dit Jean-Philippe Couture.
Il est vrai qu’une feuille de route éprouvée est
un premier gage de fiabilité a considérer, tout
comme les aspects suivants :

« Exigez davantage qu’un exécutant

Vous ne recherchez pas qu’un bon opérateur.
Assurez-vous que le prestataire de service
puisse vous offrir une vigie technologique
compléte. «Il doit étre en mesure de vous fournir
des conseils strategiques et étre a l'affGt des
tendances du marche. » Vous recherchez un
fournisseur proactif, dont l'offre de service
évoluera au méme rythme que vos besoins.
Cela veut aussi dire qu’il va considérer
plusieurs offres compétitives de méme
type afin de bienrépondre a votre besoin
d’affaires.

» Assurez-vous de l'objectivité des conseils

Un autre critére de sélection est I'impartialité
du sous-traitant que vous choisirez.
«Assurez-vous que le fournisseur place votre
intérét au centre de ses decisions. Il doit vous
proposer un éventail complet de solutions et
de marques, et non simplement promouvoir le
déploiement d'une seule technologie»,
recommande l'expert. Regardez le nombre de
certifications détenues et de partenariats
maintenus, deux bons indicateurs de
Pexpertise de 'équipe et de 'étendue de
Poffre proposée.

e Portez une attention particuliére
alasécurité

Finalement, le risque de sécurité ne doit pas
étre négligé. «Soyez exigeant quant aux choix
technologiques qui vous sont proposeés. La
securité de l'infrastructure et des processus
doit étre au premier plan de votre décision »,
rappelle M. Couture. La certification ISO
27001 du fournisseur, notamment, permet
dailleurs de vous en assurer.

Le client doit également veérifier les niveaux de
service offerts par les difféerentes firmes sur le
marché. « Plusieurs indicateurs de performance
vous permettent de les comparer : le délai
moyen de réponse, le délai de résolution de
probléeme et le respect de la gouvernance en
sont quelques exemples. »

3- MOBILISER LES EQUIPES A LINTERNE
AUTOUR DU PROJET

Vous avez pris la décision de déleguer les
activités d’'un volet de l'entreprise. Il est donc
important que les deux parties concernées
travaillent de concert. Pour Jean-Philippe
Couture, certains points d’arrimage sont a
prévoir pour consolider la collaboration entre
le partenaire Tl et son nouveau client.

«Qui sont les employeés, de chaque cote de la
table, qui devront collaborer ? Chose certaine,
lempathie et la compréhension des besoins
de chaque équipe de travail sont un élément
clé du succes», explique-t-il. Et bien évidemment,
une demarche d’impartition implique de

nombreux changements au sein de l'organisation.

D'ou 'importance de la communication.

Le dirigeant a ainsi tout avantage a communiquer
a ses troupes les raisons qui expliquent la
décision d'externaliser certains volets des TI.
«ll s’agit d’'une excellente opportunité pour
démontrer I'évolution du modéle d’affaires
de entreprise. Les employés auront quant
a eux la possibilité de travailler sur des
taches a valeur ajoutée et de grandir au
sein d’une organisation plus agile », conclut
Jean-Philippe Couture.


https://iti.ca/fr/blogue/infrastructure-infonuagique/pourquoi-confier-securite-ti-externe/
https://iti.ca/fr/orkestra-infrastructure-ti-geree/

OMPOSABILITE:
UNE NOUVELLE APPROGHE
POUR PLUS D'AGILITE

Les experts le confirment : la composabilité des infrastructures est le gage d’'une plus grande

productivité et d’'une agilité renouvelée pour la grande entreprise. Cette solution, traite les ressources
physiques telles le réseau et les capacités de stockage en tant que services. Un peu comme
si'ensemble de vos technologies de l'information étaient gérees par le biais d’'un guichet unique.

Steve Morin Stéphane St-Pierre
Vice-president, Partenariats Vice-president, Solutions
et strategies commerciales et technologies

Linfrastructure composable rend plus
agile, en permettant notamment d’attribuer
efficacement les ressources informatiques,
d’en simplifier la gestion, d’accroitre la
mobilité et de réduire les intégrations
complexes entre les différents systéemes.
Les administrateurs Tl peuvent alors sacquitter
d’unréle plus stratégique au sein de
organisation, puisque le temps consacre aux
interventions manuelles repétitives ou aux
configurations plus laborieuses est révolu.

Mais l'implantation de ce projet technologique
ne se réalise pas du jour au lendemain. Steve
Morin et Stéphane St-Pierre, tous deux
vice-presidents pour la firme ITI, combinent
leur expertise pour vous guider dans la mise
en ceuvre de cette démarche importante, en
cing étapes.
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1- ANALYSER LES ENJEUX

Derriere ce souhait de migrer vers
l'infrastructure composable se cache la
necessité d’'une profonde réflexion en amont.
« Adopter une déemarche systémique est 'une
des premieres fagons de réeussir », explique
Stéphane St-Pierre, vice-président, groupe
solution technologique chez ITI.

Bien que les dirigeants comprennent le
contexte d’affaires dans lequel leur entreprise
evolue, le defi demeure d’identifier les besoins
technologiques courants et futurs. Ceux-ci
peuvent éventuellement étre comblés par le
déploiement d’une solution évolutive. C’est ici
que l'expertise d'un partenaire technologique
entre en ligne de compte. «Faire un choix
judicieux au début du processus évite le
fardeau eventuel d’atteindre la limite de vos
sous-systémes », confirme-t-il.

Pour devenir plus agile que vos concurrents,
cherchez a tirer parti de la richesse de vos
données. En extirpant rapidement les
renseignements convoites, vous serez en
mesure de prendre une décision en temps
réel au lieu de baser celle-ci sur des données
historiques. Laccés a distance a vos données
est devenu crucial et c’est justement ce que
permet la flexibilité et la mobilité offertes
par les solutions infonuagiques. «Travailler
efficacement d’'un emplacement a l'autre en
accedant aux applications et données requises
n'est pas un luxe en temps de pandémie »,
rappelle-t-il avec justesse.



https://iti.ca/fr/solutions-humaines/service-experts-conseils/
https://iti.ca/fr/intelligence-affaires-powerstore/

2- GONGEVOIR LE PROJET

L’heure est ensuite venue d’identifier les
moyens technologiques a déployer pour
concreétiser votre vision. Dans cette phase de
conception, des spécialistes élaborent
l'architecture requise, inspirée par le travail de
réflexion effectué au préalable. Leur objectif
est de s'assurer quaucune barriére ne viendra
freiner les élans de croissance future de la
societe. « Ce travail de modernisation peut
sétendre sur une période séchelonnant sur
plusieurs mois», expliqgue M. St-Pierre.

Lexercice financier entourant un projet de
cette envergure est fondamental. Dans équation,
les colts doivent étre mis en perspective avec
les bénéfices futurs envisagés. «Au moment
deffectuer votre analyse de rentabilite, il est
recommandé de comparer plusieurs solutions
et de revoir chacune des hypothéses poseées »,
affirme Steve Morin, vice-président partena-
riats et stratégies commerciales. Une fois les
plans de la conception terminés, le travail sur
le terrain peut alors débuter.

3- MIGRER VERS LES NOUVELLES TECHNOLOGIES

Dans cette phase de transformation, les experts
s'assurent de faire le transfert de la situation
actuelle vers la cible moderne envisagee. «l|
faut orchestrer le changement en limitant les
interruptions de service et autres désagréments
potentiels», dit Stéphane St-Pierre. Limplication
des équipes de travail alinterne est
primordiale. Toute migration nécessite une
collaboration étroite entre le client et son

partenaire technologique.

«Par ailleurs, adopter une approche sequentielle
est une bonne pratique en général, mais elle
s’avere dautant plus pertinente pour une
organisation qui vise a rendre son
infrastructure composable », souligne Steve
Morin. « Plutét que de n’en faire qu’un seul
grand projet qui représenterait des défis
logistiques et financiers, chaque étape
permet de concrétiser la transformation qui
apporte le plus de bénéfices et qui soutient la
croissance au maximum. »

Les étapes sont définies a la suite d'analyses
technologiques et financiéeres, en collaboration
avec des experts en Tl, mais aussi en stratégie
daffaires. Cette saine planification permet,
aterme, de réaliser graduellement un projet
qui pourrait sembler tres ambitieux, en plus de
procurer plus d'agilité et de résilience.

A GERER LE CHANGEMENT

Une fois la migration terminée, I'entreprise
profite désormais d’'une architecture performante,
de nouvelles solutions logicielles et des capacites
de stockage virtuelles rehaussees : «Plusieurs
nouveautés doivent maintenant étre assimilées a
Iinterne pour exploiter au maximum ces
fonctionnalités », explique Stéphane St-Pierre.
Dans cette phase dédiée au transfert
d’informations, la firme spécialisée que vous
avez choisie vient documenter les nouvelles
procédures implantées et les changements
effectués. Bien souvent, elle prend aussi en
charge la formation requise pour les utilisateurs
finaux.

0- ACCOMPAGNER ET OPTIMISER

Comme dans tout projet technologique
denvergure, des mesures de contrble sont
nécessaires pour ajuster le tir. Au cours de
cette phase de surveillance, votre partenaire
d'affaires peaufine et optimise les paramétres
du systeme. |l effectue également une veille
technologique pour prévoir I'évolution de vos
besoins.

Grace aVl’agilité que vous procure une
infrastructure composable, il sera plus facile
de déplacer des charges de travail et de
provisionner vos ressources afin que vos Tl
suivent le rythme de votre évolution.

AGIR DES MAINTENANT

Les entreprises font aujourd’hui face a de
nombreux enjeux liés a la productivité. Leurs
capacités d’adaptation sont mises a rude
epreuve, notamment en raison de la pandémie
de la COVID-19. «La technologie est tres
souvent une solution pour répondre a ces
défis », observe Steve Morin. Ce dernier la
considere dailleurs comme un puissant levier
de croissance.

«Les colits engendrés vont au-dela de la
simple dépense : on parle plutot d’'un
investissement qui génére des revenus et
des profits», enchaine-t-il. Et ces investissements
devraient étre faits dés maintenant pour
enretirer tous les bénéfices. « Ceux qui
manquent le train arriveront en retard sur
leurs concurrents », conclut-il.


https://iti.ca/fr/solutions-humaines/strategie-architecture/
https://iti.ca/fr/solutions-humaines/optimisation-investissements/
https://iti.ca/fr/solutions-humaines/gestion-projet/
https://iti.ca/fr/solutions-humaines/gestion-actifs-ti/

SASE:
LA NOUVELLE TENDANGE
A CONNAITREENTI

Le SASE' est une approche relativement nouvelle dans le secteur des technologies de
I'information (T1). Cette abréviation, qui signifie « Secure Access Service Edge », est un concept (et
non un produit!) qui combine des capacités de réseau étendu a des fonctions de sécurité supérieures.
Seébastien Paquette, chef d’eéquipe, architecture de solutions, chez ITI, explique pourquoi le SASE
pourrait contribuer a améliorer votre compétitivité sur le marché. Suivez le guide!

Sébastien Paquette
Chef deqguipe, Architecture de solutions

"Prononcez «sassi».

Avec une main-d'ceuvre plus mobile et le travail
hybride qui gagne en importance, certaines
facons de faire — I'utilisation d’'un VPN et les
pare-feux traditionnels, a titre d'exemple —
entrainent parfois des difficultés et des
ralentissements qui nuisent a la productivité de
l'utilisateur final. Dans le méme ordre d'idées,

le périmetre de securite traditionnel base sur un
centre de données ne suffit plus neécessairement
a proteéger les usagers qui se connectent de
n'importe ou et a partir de plusieurs appareils.

Mais al'inverse, le SASE offre tout ce que
peuvent espérer les petites, moyennes ou plus
grandes entreprises, du secteur prive ou public.
En termes simples, le SASE, élabore par la
firme Gartner, fait converger les technologies
de sécurité et de connectivité réseau en une
plateforme infonuagique unique.

Sébastien Paquette explique ainsi que

le SASE est un concept quireprésente la
somme de deux éléments principaux:le
Secure Access (SA) etle Service Edge (SE).
«Le premier élément permet d’assurer que
les usagers, leurs accés et 'ensemble de
leur contenu demeurent sécurisés en tout
temps, pendant que le second permetla
livraison des services de maniére efficace
et automatique, sans égard a la position
géographique de vos équipes de travail »,
explique-t-il.

Pour parvenir a migrer vos donneées et
applications vers le nuage et ainsi offrir a votre
organisation une plus grande mobilité et une
meilleure protection contre les cybermenaces,
une démarche structurée est recommandee. «
Je propose un trajet dadoption en trois
phases pour deployer un projet SASE », précise
Sébastien Paquette.

PHASE 1: DES SERVICES ESSENTIELS
POUR TOUT TYPE D'ORGANISATION

Lapproche des petits pas: c’est ce qui
caractérise cette premiére phase. «Une
PME intéressée par les bénéfices d’'un projet
SASE peut implanter seulementunbloc ala
fois », observe Pexpert. Par exemple, un
bureau davocats d'une cinquantaine demployés
peut avoir intérét a vouloir renforcer lensemble
de ses processus lies a la sécurite, vu les
données confidentielles et la propriéte
intellectuelle qu’il voit généralement transiter.

«Le filtrage DNS, une pratique qui consiste a
bloquer l'accés a certains sites susceptibles
de représenter une menace, est un exemple
d’un service fondamental qui peut étre déployée
facilement en entreprise pour moinsde 5 $
par mois par usager », illustre-t-il. Au-dela du
filtrage du contenu, d’autres fonctionnalités
prioritaires peuvent étre implantées aisément
durant cette premiere phase.

«Un pare-feu de prochaine génération
(NGFW) ou le déploiement de fonctionnalités
Zero-Trust Network Access (ZTNA)2 sont
deux exemples susceptibles d'améliorer votre
sécurit €», ajout e Sébastien Paquette. Dans ce
dernier cas, les politiques d'accés au réseau sont
définies en fonction de l'identité de l'utilisateur
et renforcées par des mécanismes
d'authentification a double facteur. Le SASE
peut aussilier la sécurité al'utilisateur par la
vérification de son appareil et de sonidentité.

20Qu, en francais: «modéle a vérification systématique »



https://iti.ca/fr/sase-securite-reseau-echelle-humaine/
https://iti.ca/fr/blogue/securite-sauvegarde/faites-confiance-zero-trust/

PHASE 2 ; UNE PLUS GRANDE ETENDUE
DE SERVICES

A cette étape, l'entreprise pourrait choisir de
poursuivre le déploiement des fonctionnalités
Zero-Trust Network Access (ZTNA) débuté
préecedemment. « |l est possible de valider la
conformité du poste de travail avant d’en
permettre l'accés au réseau. Si tous les criteres
exiges sont reunis, l'acces est alors accorde »,
explique le specialiste.

C’est dans cette phase du projet que le Mobile
Device Management (MDM)? pourrait aussi
étre envisage. Puisque de plus en plus
demployeurs fournissent des appareils mobiles
aleurs employés dans le cadre d’'un
environnement de travail hybride (en télétravail
et en présentiel), cette fonctionnalité est déja
un incontournable.

«Lorganisation qui posseéde un inventaire de
téléephones intelligents, de tablettes tactiles ou
dordinateurs portables au bénéfice de ses
employés se donne les moyens d’installer le
méme profil sur tous ces appareils d’un seul
coup». La méme configuration et les mémes
restrictions peuvent alors étre déployées
rapidement, renforcant du coup la sécurité
informatique de I'entreprise.

3 Qu, en francais: «gestion des appareils mobiles »

PHASE 3 : LA MISE EN CEUVRE COMPLETE

Cette derniere phase est évidemment plus
complexe. Cest a cette étape que des
fonctionnalités plus poussées telles que le
portier en securité infonuagique, le contréle
d'applications web ou le déploiement d’'un
pare-feu complet dans le nuage peuvent étre
envisagees.

Mais avant de se lancer téte baissee dans

un projet SASE, une réflexion strategique
s'impose pour bien évaluer vos besoins et les
retombeées de l'investissement en question.
Si les manchettes de l'actualité ont prouve
quelque chose dans les dernieres annees,
cest bien I'importance liee a la sécurité des
données. Aprées tout, la réputation de votre
entreprise est enjeu!
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«Le SASE combine des capacités deréseau
étendu a des fonctions de sécurité
supérieures. En tant qu’entreprise, vous
pourriez en tirer des avantages en matiére
de protection, de mobilité et de simplicité.
Non seulement Pexpérience utilisateur s’en
trouve optimisée, mais ’ensemble de vos
politiques de gouvernance sont désormais
centralisées dans le nuage », résume
Sébastien Paquette.

Et selon la firme Gartner, 40 % des entreprises
déploieront un plan de match pour adopter le
SASE d'’ici 2024, alors quelles n'étaient que
moins de 1% a s’y intéresser a la fin de I'année
2018. Et ce n'est pas le choix des fournisseurs
qui manque: plusieurs grands vendeurs,
Cisco en téte, ont déja pris le virage. «
Commencez par définir les priorités les plus
importantes pour votre organisation en matiere
de technologie et recherchez
laccompagnement

d'experts-conseils spécialisés pour découvrir
la meilleure feuille de route vers votre

destination SASE », conclut-il.
.



https://iti.ca/fr/cybersecurite-pme/
https://iti.ca/fr/blogue/securite-sauvegarde/securite-partout-tout-temps-umbrella-anyconnect/

La croissance de votre entreprise requiert
une transformation technologique ?

N’hésitez pas a demander conseil a nos experts.

1888-251-1622
iti.ca
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