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VOTRE ORGANISATION
SURVIVRAIT-ELLE A
UN INGIDENT MAJEUR?

Face ala complexité croissante des menaces numeriques,

il est nécessaire d’'analyser la capacité de votre organisation
a maintenir ses opérations en cas d’incident important.

Ce questionnaire vise a identifier vos forces et vos faiblesses
en matiere de continuité d’affaires et de cyberrésilience.

Quiel est le résultat obtenu par votre organisation ?

Si plusieurs de vos réponses sont négatives, votre organisation
risque de ne pas étre préte a gérer une cyberattaque ou une
crise majeure. Ce constat doit servir de point de départ a une
réflexion stratégique et a des actions correctives.

Contactez-nous 1-888-251-1622 - iti.ca e ’

Renseignez-vous sur nos ateliers de simulation d’incidents majeurs afin d'évaluer
le niveau de preparation de vos €quipes a assurer la continuité de vos activités.



Gouvernance et planification stratégique

NON

oul

_|_

Larésilience d'affaires fait-elle partie de la stratégie globale de l'organisation?

Des membres de I'équipe de direction (opérations, ressources humaines, finances, fournisseurs, service juridique, etc.)
sont-ils impliqués dans la planification ou la gestion de la continuité des affaires ?

+

Les seuils de risque sont-ils clairement définis et transmis a tous les acteurs concernés?

+

Les enseignements issus d'incidents antérieurs sont-ils systématiquement pris en compte dans la planification future ?

+

Un-e responsable est-il ou elle désigné-e pour mettre a jour les plans de continuité (PCA, PRI, PRS) ?

Analyse des risques et dépendances

NON

oul

Avez-vous réalisé récemment un bilan d’impact sur les activités (BIA) pour cartographier vos dépendances
(personnel, technologies, fournisseurs) et vos principaux risques ?

Lanalyse d'impact sur les activités est-elle réévaluée a une fréquence définie ?

Les impacts financiers, réputationnels et opérationnels sont-ils mesurés pour chaque processus critique ?
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Disposez-vous d’'un plan de communication spécifique en cas d'interruption de la chaine d’approvisionnement
ou de dépendances critiques ?

Préparation et réponse aux incidents

NON

oul

Des solutions technologiques, tels que les systémes de détection/prévention des intrusions (IDS/IPS) ou les outils
danalyse et de réponse aux menaces (EDR/MDR), sont-ils utilisés pour détecter des incidents de sécurité ?

Avez-vous défini et testé vos RTO (Recovery Time Objective) et RPO (Recovery Point Objective) pour chaque activité ?

Les plans de réponse aux incidents sont-ils adaptés aux différents types de menaces
(cyber, opérationnelles, humaines, désastres naturels, etc.) ?

Les sauvegardes hors site et les tests de recouvrement sont-ils effectués et testés regulierement ?
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Les exercices de simulation incluent-ils la relocalisation des employés en dehors d bureau ou le travail manuel ?

Formation, sensibilisation et communication

NON

oul

Des formations continues sont-elles offertes pour renforcer la vigilance et la culture en cybersécurité ?

Lefficacité des campagnes de sensibilisation est-elle mesurée et ajustée ?

Les nouveaux employés recoivent-ils une formation spécifique sur la gestion des incidents et la continuité des affaires?

Des initiatives encouragent-elles une culture d’alerte sans culpabilité dans l'organisation?

Mettez-vous en place des procédures de retour d'expérience (post-mortems) aprés chaque exercice ou incident ?
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Y a-t-il des procédures établies pour communiquer avec les parties prenantes internes et externes
(clients, médias, organismes de réglementation) en cas de crise ?




